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Le pourquoi

Sans tomber dans le d�lire r�current sur le t�l�travail (en lisant certains articles ou rapports, on
se sent ramen� quinze ans en arri�re � l'�poque du d�but du MinitelÊ; ni les espoirs, ni les
craintes relatifs au t�l�travail n'ont �volu� depuis), il est certain qu'il existe une demande pour
l'acc�s aux ressources Internet dans d'autres endroits que le r�seau local. En r�gion parisienne,
les difficult�s de transport sont une puissante motivation en faveur d'un acc�s "de chez soi".
M�me si on ne se sent pas concern� par l'image du jeune cadre dynamique qui consulte l'�tat
des stocks de son entreprise depuis une salle d'attente d'a�roport, il est certainement pratique de
pouvoir de temps en temps travailler dans de bonnes conditions � partir de son domicile. Cela
devient une n�cessit� pour le personnel "syst�me"Ê: les serveurs d'aujourd'hui �tant allum�s 24
heures sur 24 et l'Internet ne dormant jamais, il faut pouvoir intervenir � distance.
Concernant plus sp�cifiquement les �tudiants, l'acc�s � distance est surtout utile si l'universit�
ferme trop t�t pour eux (cas fr�quent) et/ou s'ils disposent � la maison d'un mat�riel
informatique sup�rieur � celui de l'universit� (cas �galement fr�quent) qu'ils souhaitent utiliser
de pr�f�rence � celui des salles d'enseignements.
Les logiciels et mat�riels d'acc�s par le r�seau t�l�phonique ont �norm�ment progress� ces
derni�res ann�es. En gros, on est pass� de l'�poque o� "acc�s t�l�phonique" voulait dire "vi �
1200 b/s dans un �mulateur VT100" � "les m�mes applications qu'au bureau, � 14400 b/s".

Les choix

Une fois prise la d�cision de cr�er un tel service dans son universit�, �cole ou centre de
recherche, plusieurs choix se posentÊ:
-Êsimple serveur de terminaux traditionnel ou "IP � la demande" ("dialup IP").
-Êacc�s complet � l'Internet ou restrictions (pour des raisons de limitation de la bande passante
ou de s�curit�).
-Êet, naturellement, quel logiciel ou mat�riel choisir.
Concernant le premier choix, je pense qu'il est r�gl� aujourd'hui. Les mises en Ïuvre de
TCP/IP sont devenues suffisamment perfectionn�es et bon march�, le go�t des utilisateurs pour
les applications Internet est tel qu'il n'existe plus gu�re de raison pour se contenter du bon
vieux serveur de terminaux qui permettait l'acc�s en �mulation VT100 au "mainframe".
La question des limitations d'acc�s est plus d�licate. M�me en tenant compte de la rapidit� des
acc�s Renater (par rapport aux lignes dont disposent les fournisseurs "grand public" d'acc�s
Internet), une batterie de modems rapides peut les saturer (neuf modems V32bis, le mod�le de
base, suffisent � saturer une ligne � 128 kb/s). Le nombre de modems �tant de toute fa�on
limit�, on a peut-�tre int�r�t � ne pas fournir un service trop vaste qui encouragerait les
utilisateurs � rester connect�s longtempsÊ!
Mais surtout, le probl�me de s�curit� n�cessite une �tude soign�e. Le r�seau t�l�phonique est
totalement anonyme (sauf si on raccroche et qu'on rappelle l'appelant � un num�ro pr�d�fini) et
un acc�s par modem est un outil tr�s utilis� par les pirates. Si cela n'est pas une excuse pour
renoncer, il faut n�anmoins pr�voir une politique de s�curit� rigoureuse.
Enfin, il faudra choisir mat�riel et logiciel. L'universitaire, par go�t et par budget, choisira en
g�n�ral les solutions gratuites ou "shareware" pour le logicielÊ: il en existe un jeu tr�s complet
pour toutes les plates-formes. En revanche, le mat�riel (routeur entre le r�seau local et le r�seau
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t�l�phonique) et les modems doivent �tre achet�s pour des prix qui, en septembre 1995,
oscillent de 8 000 � 25 000 F pour le routeur (en fonction du nombre de ports et de la qualit�)
et de 1 500 � 5 000 F pour chaque modem.

La théorie

Un acc�s Internet par le r�seau t�l�phonique utilise une propri�t� fondamentale du protocole
IPÊ: il circule sur n'importe quel type de c�ble, du r�seau t�l�phonique commut� (RTC, le
r�seau de tout le monde) � FDDI et ATM. Il "suffit" de d�finir une encapsulation, parfois un
adressage et �ventuellement certains protocoles auxiliaires pour chaque type de c�ble.
Pour le r�seau t�l�phonique, ces d�finitions sont au nombre de deux, chacune avec ses
avantages et ses inconv�nientsÊ: SLIP (Serial Line Internet Protocol) et PPP (Point to Point
Protocol).
SLIP est la mise en Ïuvre la plus ancienne du concept de "IP sur ligne s�rie". Tr�s simple et
tr�s r�pandu, SLIP garde de nombreux adeptes. PPP, plus r�cent et disposant de nombreuses
fonctions utiles, s'impose de plus en plus. S'il faut en choisir un, il est nettement sup�rieur. Il
permet d'ailleurs en th�orie de transporter plusieurs protocoles r�seau, pas seulement IP.
SLIP et PPP sp�cifient tous deux comment encapsuler des paquets IP pour qu'on puisse les
transmettre sur la ligne t�l�phonique, vue, une fois que les modems ont "accroch�" comme une
simple ligne s�rie (point � point). Mais SLIP s'arr�te l� alors que PPP sp�cifie en outre des
protocoles de contr�le permettant de conna�tre et de surveiller l'�tat de la ligne et de n�gocier
un certain nombre de ses caract�ristiques, comme l'adresse IP.
Dans le mode d'exploitation le plus courant, on a � un bout un micro-ordinateur avec un
modem et des mises en Ïuvre logicielles de TCP/IP et de PPP. A l'autre, se trouve un routeur
(souvent appel� serveur de terminaux car les habitudes ont la vie dure) entre le r�seau local
(presque toujours Ethernet) et les lignes t�l�phoniques. Ce routeur parle �galement IP et PPP.
Comme pour les routeurs entre lignes sp�cialis�es et r�seaux locaux, ce peut �tre une machine
sp�cialis�e ou un ordinateur (par exemple Unix ou Windows NT, ce dernier syst�me �tant loin
d'avoir �t� autant test�). Il contr�le en g�n�ral plusieurs modems, chacun reli� � une ligne.
Une fois la liaison t�l�phonique �tablie (les modems se sont synchronis�s) et l'initialisation de
PPP faite, les paquets IP peuvent circuler. Le routeur se chargera de les transmettre sur le
r�seau local et, �ventuellement, sur tout l'Internet. Les applications fonctionneront
automatiquementÊ: elles ont toujours parl� IP sans savoir sur quel c�ble tournait IP.

Dans la configuration typique d'une universit�, le routeur est plac� dans les locaux de celle-ci,
des micro-ordinateurs se trouvant chez les "clients". De ce c�t�-ci, n'importe quel micro-
ordinateur convient, la grande majorit� �tant �videmment des PC ou des Macintosh. Le
gestionnaire du routeur n'a typiquement pas de contr�le sur ces machines mais, si on lui
demande conseil, il faut veiller � ce qu'elles disposent d'un port s�rie rapide (les plus vieux PC
sont tr�s limit�s) et de suffisamment de m�moire pour faire tourner des applications Internet
souvent gourmandes.
Le routeur peut �tre un ordinateur normal ou une machine sp�cialis�e. Dans l'�tat actuel de la
technique, il n'existe pas de logiciels permettant d'assurer un tel service de fa�on fiable sur une
machine Unix, sans y passer beaucoup de temps. Sauf choix id�ologique profond, il vaut donc
mieux acheter une machine sp�cialis�e. Dans ce domaine, il n'existe pas de constructeur qui
domine le march� comme le fait Cisco pour les routeurs sur lignes sp�cialis�es ou entre
r�seaux locaux. Les principaux produits sont, en septembre 1995Ê:
-ÊXylogics Annex
-ÊCisco CS500
-ÊLivingston PortMaster
-ÊTelebit Netblazer
-ÊXyplex
Ils se diff�rencient par le support associ�, la facilit� de configuration, la richesse des fonctions,
le prix, etc.
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Les modems sont encore plus vari�s et sont classiquement un sujet de cauchemar pour
l'administrateur r�seau. Il est prudent, au moins du c�t� serveur, d'acheter des modems de
qualit� et de recommander � ses clients (en sachant que dans un environnement universitaire,
ces conseils ne sont jamais suivis d'effet) d'acheter des modems de m�me marque, limitant
ainsi les probl�mes de compatibilit� et surtout de support. Les vitesses disponibles sont de 14,4
kb/s (norme V32bis) ou, de pr�f�rence, 28,8 kb/s (norme V34).

Les logiciels

La plupart des logiciels n�cessaires sont gratuits ou "shareware". Il faut �videmment disposer
de TCP/IP (d�sormais en standard sur MacOS et Windows et naturellement sur tous les Unix
s�rieux). SLIP ou PPP sont disponibles en s�rie sur les Unix gratuits (Linux, FreeBSD et
NetBSD), SLIP l'est sur plusieurs Unix. Tous les deux existent en version gratuite sur le r�seau
mais sont souvent, � part sur Linux, tr�s p�nibles � installer et � configurer. Il existe un
excellent PPP commercial, celui de MorningStar.
Sur MS-DOS pur, il existe plusieurs solutions mais que je connais mal. Sur Windows,
Microsoft TCP/IP est disponible gratuitement (en t�l�chargement sur Internet) avec Windows
for Workgroups ou Windows 95. Sinon, la r�f�rence est le produit "shareware" Trumpet
Winsock qui parle SLIP et PPP, en plus de TCP/IP.
Sur MacOS, MacTCP est d�sormais livr� avec les derni�res versions du syst�me et MacPPP est
gratuit.

La  sécurité

Quant aux applications, ce sont les m�mes que sur le r�seau localÊ: Netscape, Eudora, etc.
Le RTC ne permet aucune authentification. On ne peut m�me pas �tre s�r de l'origine d'un
appel (sauf sur le RNIS). La seule fa�on d'�tre s�r de l'identit� de l'appelant est de le rappeler �
un num�ro pr�d�fini. Cela implique de g�rer une base de num�ros et de payer la
communication. Si l'acc�s est sur une machine Unix ou autre, celle-ci peut faire
l'authentification. Mais en "IP � la demande", il n'y a pas de telle possibilit�.
L'Internet est assez vuln�rable comme �a pour ne pas autoriser n'importe qui � s'y connecter �
partir du RTC. Il va donc falloir pr�voir un certain nombre de mesures de s�curit�.
Le probl�me n'est �videmment pas le m�me pour une universit� avec des milliers d'�tudiants,
un fournisseur de connectivit� Internet avec une centaine de clients ou une entreprise qui ouvre
un service d'acc�s distant pour ses cinq informaticiens.
Dans le cas d'un �tablissement d'enseignement, les secrets se gardent mal. La taille du public
potentiel et le manque de personnel interdisent les solutions manuelles. Tout utilisateur d'un
service "IP � la demande" devrait �tre identifi� personnellement. Les "secrets partag�s" (mots
de passe d'un compte collectif ou num�ro de t�l�phone sur liste rouge) ne restent pas secrets
longtemps. Une fois ce principe mis en Ïuvre, les acc�s par le r�seau t�l�phonique ne sont pas
forc�ment moins s�rs que ceux par le r�seau localÊ: ils le sont moins car l'attaque peut venir de
toute la plan�te mais d'un autre c�t� ils sont plus s�curis�s car le r�seau local ne demande
typiquement aucune authentification � un micro-ordinateur.
Il faut �videmment tout enregistrer pour pouvoir enqu�ter en cas de probl�me (et pr�venir les
utilisateurs de cette atteinte � leur vie priv�e, ce qui est de toute fa�on obligatoire au titre de la
loi Informatique et Libert�s).
Du point de vue technique, la base d'utilisateurs autoris�s peut �tre sur le routeur (mais elle est
alors p�nible � g�rer pour l'administrateur) ou sur une machine Unix, interrog�e par le routeur.
On peut ainsi avoir une seule base d'utilisateur et un seul mot de passe par personne.
Il n'existe malheureusement pas de norme pour l'interrogation d'une base distante par le routeur
d'acc�s. Les protocoles les plus employ�s sont Tacacs (Cisco), Radius (Livingston et Cisco),
Kerberos, le DNS...
Quant � la surveillance, elle est typiquement effectu�e par syslog ou un syst�me �quivalent,
suivi d'un programme qui synth�tise les donn�es.
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Le quotidien

La vie quotidienne de l'administrateur d'un tel service est surtout rythm� par des probl�mes de
mot de passe perdu et des difficult�s de configuration du modem la premi�re fois.
L'h�t�rog�n�it� du jeu de commande Hayes est �norme. M�me quand une commande est
pr�sente sur un grand nombre de modems, sa s�mantique n'est pas forc�ment constante ("ATZ"
n'est pas toujours �quivalent � une coupure de courant, par exemple).
Si l'acc�s � ce service n'est que peu ou pas limit� et qu'il n'y a pas de facturation, il faut aussi
suivre la consommation et rappeler � l'ordre ceux qui abusent. Un modem est une ressource
rare, d'autant plus que les acc�s sont tr�s in�galement r�partis dans le temps (au CNAM, la
pointe est entre 23 h et minuit).

Les questions

Pour le futur, de nombreux probl�mes restent � traiter. Les applications ne sont pas toujours
bien adapt�es � l'intermittence de la connexion. Prenons deux exemplesÊ:
-Êles lecteurs de News gratuits sur Macintosh ne permettent pas de r�cup�rer les News d'un
coup pour les lire ensuite � loisir, une fois d�connect�. Vu la technique de facturation de
France-T�l�com et le fait que l'administrateur souhaite que les modems soient lib�r�s le plus
t�t possible, c'est tr�s r�dhibitoire.
-Êsi un administrateur d'un site Linux distant (cas courant parmi les �tudiants en informatique)
veut r�cup�rer le courrier de tout son site � l'occasion des (rares) connexions, sendmail est tr�s
mal adapt�. La nouvelle version 8.7 est cens�e corriger cela amis en attendant, UUCP au
dessus de TCP reste la meilleure solution.

Les références

L'Internet professionnel <http://www.urec.fr/internet.pro/>
La r�union GERET sur le sujet <http://www.urec.fr/Ftp/geret/94.06.petits.services/>
Les RFCÊ: 1661 (PPP), 1055 (SLIP), 1492 (Tacacs)

Les routeursÊ:
Livingston <http://www.livingston.com/alt/altindex.htm>
Cisco <http://www.cisco.com/public/guest_home.shtml>
Xyplex <http://www.xyplex.com/>
Telebit <http://www.telebit.com/>
Xylogics <http://www.xylogics.com/>

Les logicielsÊ:
MorningStar <http://www.morningstar.com/>
Tout pour le Macintosh
<http://www.uwtc.washington.edu/Computing/Internet/MacintoshResources.html>
Pour WindowsÊ<http://sage.cc.purdue.edu/~xniu/winsock.htm> (Trumpet Winsock en
ftp://ftp.trumpet.com.au/)


